
Z A N I M  K L I K N I E S Z  W  L I N K  –  Z AT R Z Y M A J  S IĘ  I  S P R AW DŹ !

ANATOMIA ATAKU
Lista kontrolna dla Ciebie i Twojej Rodziny

Widzisz taką wiadomość? 🚩

Oszuści podszywają się pod banki, kurierów i urzędy.
Wykorzystują Twój strach i pośpiech. Zanim cokolwiek
zrobisz, przejdź przez listę poniżej.

1. Kto jest nadawcą?

Nazwę nadawcy SMS (np. "BANK") można łatwo sfałszować. To, że telefon wyświetla nazwę Twojego

banku, nie oznacza, że to on wysłał wiadomość.

2. Czy link jest poprawny?

Prawdziwy adres to bszagan.pl.

Oszuści używają dziwnych adresów: bs-zagan.platnosci.com, bit.ly/bank, naprawa-konta.xyz.

3. Czy czujesz presję czasu?

Czy wiadomość krzyczy: "Zablokujemy konto" , "Masz 15 minut", "Komornik jedzie"? Bank nigdy nie straszy

klientów w SMS-ach. Pośpiech to domena złodziei.

4. Czy widzisz błędy?

Brak polskich znaków ("zablokowane" zamiast "zablokowane"), dziwna gramatyka, literówki? To sygnał

ostrzegawczy!

5. O co prosi strona?

Prawdziwy bank nigdy nie wysyła linków do logowania w SMS-ach. Nigdy nie prosi o pełne hasło, PIN do

karty ani instalację "aplikacji naprawczej".

Masz wątpliwości? Nie klikaj!

Zadzwoń do nas lub przyjdź do oddziału.

68 368 12 99
Bank Spółdzielczy w Żaganiu, ul. Skarbowa 6

Nadawca: BANK

Twoje konto zostanie zablokowane
za 15 min z powodu braku dopłaty
2.50 PLN.

Kliknij, aby anulować:
http://bs-zagan-platnosci.xyz/login


